Supprimer les programmes et barres publicitaires

De nombreux programmes que I'on peut télécharger sur Internet ajoutent a votre insu divers éléments
nuisibles sources de revenus publicitaires pour leurs auteurs. Cela peut étre des adwares (programmes
publicitaires), des PUP/LPIs (programmes potentiellement indésirables), des toolbars (barres d'outils
greffées a votre navigateur web) ou encore des hijackers (détournement de la page de démarrage).
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Le logiciel gratuit AdwCleaner va vous permettre d'analyser en profondeur votre disque dur a la recherche de ces
éléments nuisibles. Si des éléments malicieux ont été détectés, vous pourrez alors les éradiquer automatiquement et
retrouver un systéme propre.
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Télécharger et installer AdwCleaner

AdwCleaner est un logiciel gratuit que vous pouvez télécharger sur PC Astuces. Il va vous permettre de supprimer
facilement les programmes et barres publicitaires incrustés dans votre ordinateur.

1. Rendez-vous sur la fiche d'AdwCleaner dans la logithéque PC Astuces.

2. Cliquez sur le lien Télécharger gratuitement.
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3. Enregistrer le fichier sur votre disque dur.

Nom du fichier: | RN

Type: | Application (*.exe)

Masquer les dossiers Envegiscer

4. Une fois le téléchargement terminé, ouvrez le dossier ou vous l'avez mis.
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https://www.pcastuces.com/logitheque/adwcleaner.htm
https://www.pcastuces.com/pratique/securite/programmes_barres_publicitaires/page2.htm
https://www.pcastuces.com/pratique/securite/programmes_barres_publicitaires/page3.htm
https://www.pcastuces.com/pratique/securite/programmes_barres_publicitaires/page4.htm
https://www.pcastuces.com/logitheque/adwcleaner.htm

5. Cliquez avec le bouton droit de la souris sur le fichier adwcleaner.exe.
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6. Cliquez sur Envoyer vers puis sur Bureau (Créer un raccourci).
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7. Un raccourci vers AdwCleaner est placé sur votre Bureau. Renommez-le si vous le souhaitez en pressant la
touche F2 puis en saisissant le nouveau nom.

Analyser son ordinateur

AdwCleaner va dans un premier temps analyser votre ordinateur a la recherche de programmes et de barres
d'outils publicitaires installés a votre insu.

1. Lancez AdwCleaner en double cliquant sur son raccourci sur le Bureau ou sur le fichier adwcleaner.exe que
vous avez téléchargé.

2. Confirmez le lancement du logiciel.
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3. Dans la fenétre qui s'ouvre, cliquez sur le bouton J'accepte.
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4. Cliquez sur le bouton Analyser maintenant.
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5. AdwCleaner analyse alors votre disque dur et vous présente les résultats a I'écran dans un tableau. Cliquez
sur la petite fleche a co6té de chaque élément pour connaitre les fichiers et programmes suspects trouvés.

Résultat de I'analyse

"MNettoyer et Réparer” va supprimer les menaces sélectionnées ainsi qu'appliquer
les réparations de base, Seules ces derniéres selon appliquées s'il n'y a aucune
menace de sélectionnée,

v Type Détails

+ b PUP.Optional. AmazonBrowserBar 1 menace détectée
vk PUP.Optional.Banggood 4 menaces détectées
+ F  PUP.Optional.Legacy 1 menace détectée

6. En cliquant sur le bouton Voir le rapport, vous obtiendrez un rapport détaillé sous la forme d'un fichier
texte. N'hésitez pas a le poster sur des forums sécurité sur Internet afin d'avoir un avis éclairé sur une
éventuelle infection. Dans tous les cas, si AdwCleaner a trouvé des éléments suspects, il va pouvoir les
supprimer.

Mchoge &
=8 [ Registry | *****

PUP.Optional Banggood HKCU'\Software'Classes\Local Settings'Software'Microsoft
Windows\CurrentVersion' AppContainer'Storage

microsoft. microsoftedge 8wekyb3d8bbwe \Children'001'Internet Explorer' DOMStorage
www.banggood.com

PUP.Optional Banggood HKCU'Software'Classes\Local Settings\Software'Microsoft
Windows!CurrentVersion' AppContainer'Storage

microsoft. microsoftedge 8wekyb3d8bbwe'Children'001'\Internet Explorer DOMStorage
banggood.com

PUP.Optional Banggood HKCU'\Software'Classes'Local Settings'Software\Microsoft
Windows\CurrentVersion\ AppContainer'Storage

microsoft. microsoftedge 8wekyb3d8bbwe\Cluldren'001\Internet Explorer
EdpDomStorage\www.banggood.com

PUP.Optional Banggood HKCU'Software\Classes\Local Settings\Software'Microsoft
Windows'CurrentVersion' AppContainer'Storage

microsoft.microsoftedge 8wekyb3d8bbwe'Children\001'Internet Explorer
EdpDomStorage'banggood.com

“##4% [ Chromium (and dervatives) | *****
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Nettoyer son ordinateur

AdwCleaner a trouvé des fichiers malicieux ? Vous allez pouvoir les supprimer.

1. Dans AdwCleaner, cliquez sur le bouton Nettoyer et réparer.


https://forum.pcastuces.com/securite-f25

ArnazonBrowserBar 1 menace détectée
Banggoed 4 menaces détectées

Legacy 1 menace détectée

Annuler

2. Fermez les programmes et documents ouverts et cliquez sur Nettoyer et redémarrer maintenant.

Malwarebytes AdwCleaner X

Tous les processus seront fermés - veuillez enregistrer tout
travail en cours.
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3. Le nettoyage commence alors et votre ordinateur est démarré.

4. Au démarrage suivant, AdwCleaner vous présente les opérations effectuées.

Le nettoyage est terminé.

Temps d'analyse: 00:00:12
Eléments analysés: 31923
Menaces détectées: 6
Menaces supprimées : 6

Vair le rapport

5. Cliquez sur Voir le rapport. Notez que les fichiers, dossiers et clés qu'il avait marqués comme malicieux
ont été supprimés. Les barres d'outils ont été supprimées, votre page d'accueil a été remise a zéro sur
Google.

#Build:  01-30-2019
# Database: 2019-03-21.1 (Cloud)
# Support: https://www.malwarebytes.com/support

# Start:  03-22-2019

# Duration: 00:00:01

#0S: Windows 10 Pro
# Cleaned: 6

# Failed: 0

*weke [ Services | ****

No malicious services cleaned
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